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Powazne awarle | zagrozenia terrorystyczne
instalacji chemicznych (1)
— metody oceny podatnosci na zagrozenia

Mozliwe skutki terroryzmu chemicznego okreslono na podstawie przyktadéw niektorych katastrofalnych powaznych awarii przemystowych oraz ocen wykona-
nych przez Agencje Ochrony Srodowiska USA (EPA). Omdwiono zasady przeciwdziafania mozliwym, wskutek aktow terroru powaznym awariom, polegajace na
wykonaniu analiz podatnosci zabezpieczen (SVA), co pozwala na okreslenie podatnych na dziatania terrorystyczne ,stabych” punktéw stacjonarnych instalacji
przemystowych, sieci rurociagéw lub systeméw sterowania i systeméw informatycznych.

Przedstawiono zalecane do wykorzystania w Polsce metody i narzedzia przeciwdziatania terrorystycznym zagrozeniom powaznymi awariami zakfadow chemicznych;
opracowane w USA. S3 to dwie metody dotyczace analiz podatnosci instalacji chemicznych i oceny zabezpieczen - metoda opracowana przez CCPS (Center for
Chemical Process Safety) oraz metoda opracowana przez SOCMA (Synthetic Organic Chemical Manufacturers Association). W odniesieniu do cyberbezpieczefistwa
i zabezpieczef komputerowych systeméw sterowania oraz systemow informatycznych jest to podejscie obejmujace systemowy profil ochrony przemystowego
systemu sterowania (SPP) oraz metodyke analizy i oceny bezpieczefistwa systemow sterowania STOE (system target of evaluation) oraz metoda analiz podatnosci
systemdw technologii informacji CVSS (wspdlny system punktowania podatnosci).

Major accidents and terroristic hazards in chemical installations (1) - methods of assessing vulnerability to threats

The article briefly discusses potential consequences of chemical terrorism using several major accidents as examples and estimations made by the US Environmental
Protection Agency. It discusses the principles of preventing possible industrial major accidents - results of a terrorist attack — using security vulnerability analysis
(SVA). SVA makes it possible to determine weak points of chemical installations, pipeline networks, computer control and information systems that are vulnerable
to terrorist activities.

The article also presents methods and tools developed in the USA, following potential terrorist threats, for preventing major accidents in industrial chemical es-
tablishments. Those methods and tools are recommended for Poland; they are two methods of analysing the vulnerability of chemical installation and assessing
their security: one was developed by the Center for Chemical Process Safety (CCPS), the other one by the Synthetic Organic Chemical Manufacturers Association
(SOCMA). The system protection profile (SPP), the system target of evaluation (STOE) and the common vulnerability scoring system (CVSS) are used to ensure

cybersecurity of computer industrial control (ICS) and IT networks.

Wstep

Powazne awarie przemystowe w zaktadach
chemicznych i rafineryjnych moga mie¢ drama-
tycznie katastrofalne skutki. Oto przyktady:

+ wwyniku katastrofy w zaktadach chemicznych
we Flixborough (Wielka Brytania, 1974 r.)
- uwolnienia z peknietego rurociggu cyklo-
heksanu i wybuchu (o sile ok. 30 ton TNT) -
$mierc poniosto 28 pracownikdw, zaktad zostat
zniszczony (w promieniu ok. 5 km)

+ seria wybuchéw zbiornikéw w magazynach
LPG i pozary w San Juanico, Ixhuatepec koto
Meksyku (Meksyk, 1984 r.) — ok. 550 ofiar
Smiertelnych, ciezkie poparzenia i inne urazy
u ponad 4000 osdb, ewakuacja 60 000
mieszkaficbw, ogromne straty materialne

+uwolnienie do atmosfery okoto 30 ton par
izocyjanku metylu z reaktora chemicznego

w Bhopalu (Indie, 1984 r.) spowodowato
Smier¢ 16 000 mieszkancow miasta i ciezkie
przypadki utraty zdrowia u ok. 100 000 osob,
ok. 200 000 osdb ewakuowano

w wyniku pozaru oraz wybuchu w maga-
zynach materiatéw pirotechnicznych w En-
schede (Holandia, 2000 r.) zgineto 20 osdb,
obrazenia odniosto ok. 1000 osdb, ok. 600
budynkéw mieszkalnych zostato zniszczo-
nych lub uszkodzonych

seria wybuchow (ich sita wynosita 20-40 ton
TNT) w magazynach azotanu amonu (na-
wozy sztuczne) w Tuluzie (Francja, 2001r.):
30 ofiar Smiertelnych, ok. 2500 rannych,
powazne straty materialne (ok. 1,5 mld €)
w wyniku najwigkszej dotychczas katastrofy
chemicznej w Polsce — pozaru zbiornikw ropy
naftowej, a nastepnie wybuchu dwéch z nich
oraz dalszych pozaréw w rafinerii w Cze-

chowicach-Dziedzicach (1971r.) - zgineto 37

0s6b, ponad 100 doznato ciezkich poparzen

i innych obrazen, wystapity ogromne straty

materialne.

Przyktadéw podobnych zdarzeh jest wiele.
Nie mozna wiec wykluczy¢ takiej mozliwosci, ze
zaktady stwarzajace zagrozenia powazng awaria
przemystowa, a w szczegdlnosci zaktady duzego
ryzyka wystapienia powaznej awarii (ZDR),
w ktorych znajduja sie duze ilosci niebezpiecz-
nych substancji chemicznych, zlokalizowane np.
w aglomeracji miejskiej, stang sie atrakcyjnym
celem dziatan terrorystycznych.

Potwierdzeniem realnosci takich zdarzen
moga by¢ oceny FBI z lutego 2003 r., wedtug
ktorych w USA w latach 1980-2001 odnotowano
353 potwierdzone lub przypuszczalne akty terro-
ryzmu. Cze3¢ z nich byta wymierzona przeciwko
zaktadom chemicznym.




Mozliwe skutki terroryzmu chemicznego

Po 11wrzednia 2001t. w wielu krajach, a szcze-
gblnie w USA, majac na uwadze potencjalne akty
terroru, zintensyfikowano prace nad podniesie-
niem poziomu bezpieczefistwa instalacji przemy-
stowych i waznych infrastruktur krajowych, m.in.
sieci rurociagow.

Podstawowa kwestig jest dokonanie oceny,
jak powazne skutki moga wywotac terrorysci
uzywajac istniejacych stacjonarnych instalac;i
wytwarzajgcych, przetwarzajgcych, magazynuja-
cychirozprowadzajacych chemikalia. Odwotamy
sie tutaj do ocen wykonanych przez Agencje
Ochrony Srodowiska USA (Environmental Pro-
tection Agency — EPA).

Na podstawie dostepnych danych o 15 000
instalacji eksperci EPA ocenili, ze w przypad-
ku awaryjnych scenariuszy uwolnieft gazéw
toksycznych Srednia odlegtos¢ od instalacji do
zewnetrznej granicy strefy zagrozenia wynosi
ok. 1,6 mili, czyli ok. 2,5 km (1 mila ladowa = ok.
1,6 km). W przypadku scenariuszy awaryjnych
z udziatem substandji palnych Srednia odlegtos¢
wynosi 0,4 mili, czyli ok. 600 m.

W odniesieniu do wielu instalacji oceniono
strefy zagrozef, rozciagajace sie do ok. 14 mil
(ok. 22,5 km) od instalacji, gtownie w przy-
padku uwolnieri w obszarach miejskich chloru
zmagazynowanego w 90-tonowych cysternach
kolejowych i 25 mil (ok. 40 km) w przypadku
uwolnien w obszarach wiejskich chloru zmaga-
zynowanego w takich cysternach. W przypadku
innych chemikaliéw strefy zagrozen, ktére
przekraczaty 25 mil (40 km), dotyczyty uwolniefi
bezwodnego amoniaku, fluorku wodoru, ditlenku
siarki, ditlenku chloru, dymigcego kwasu siarko-
wego, tritlenku siarki, chlorku wodoru, kwasu
cyjanowodorowego, fosgenu, cyjanku etylu,
bromu i akrylonitrylu.

Oceny przeprowadzane przez EPA pokazaty,
ze w przypadku substancji palnych Srednia
liczba os6b dotknietych skutkami wynosi 15,
a w przypadku substancji toksycznych — 1500
(,dotknietych” oznacza potencjalnie narazo-
nych). Jest mato prawdopodobne, aby wszyscy
w strefie zagrozenia byli narazeni, jednak kazda
osoba z tej strefy moze znaleZ¢ sie na Sciezce
chmury uwolnionych chemikaliéw w okreslonych
warunkach srodowiska i pogody.

Zasady przeciwdziatania powaznym
awariom wskutek aktow terroru

W przypadku zagrozenia terrorystycznego
punktami krytycznymi, najbardziej narazonymi
na atak, sa elementy strategiczne instalacji prze-
mystowej lub sieci rurociggdéw, a zwtaszcza takie,
ktérych awaria spowoduje zatrzymanie pracy
znacznej czesci instalacji oraz elementy, ktérych
awaria spowoduje mozliwie najwieksze skutkidla
ludzi i Srodowiska. Jak wiadomo, podstawowym

elementem zarzadzania ryzykiem powaznych
awarii w odniesieniu do ,konwencjonalnego”
bezpieczeristwa procesowego jest analiza
zagrozefh procesu (instalacji) — process hazard
analysis—PHA. Natomiast w kontekscie zagrozeh
terrorystycznych kluczowym elementem systemu
bezpieczenstwa (security, czyli ochrony, zabez-
pieczen) jest przygotowanie i wdrozenie analiz
podatnosci zabezpieczeh (security vulnerability
analysis—SVA). Jest to proces analityczny, w kto-
rym wyznacza sie rodzaje i warunki potencjalnych
zagrozeh terrorystycznych i sabotazowych,
prawdopodobienstwa skutkéw oraz mozliwe
ich nastepstwa.

Pozwala to na okreslenie ,stabych” punktow
instalacji przemystowej lub sieci rurociagéw,
oszacowanie wrazliwosci obiektow nalezacych
do instalacji stacjonarnych i rurociaggéw, a takze
okreslenie ,stabych” punktéw systeméw stero-
wania i systemow informatycznych, szczegdlnie
podatnych na dziatania o charakterze terrory-
stycznym.

W analizach SVA przyjmuje sie z reguty, ze
terrorysta chce zmaksymalizowac szkode i za-
atakowac cel, ktéry jest dos¢ tatwo dostepny.
Skutki niepozadanego dziatania rozwaza sie
w kilku kategoriach, a mianowicie: wptyw na
zdrowie ludzkie, straty finansowe i negatywne
oddziatywanie na srodowisko. Wykorzystanie
metod SVA pozwala na wyznaczanie priorytetow
w odniesieniu do opracowania i zastosowania
odpowiednich srodkéw zaradczych (rozwigzan
technicznych i organizacyjnych) oraz na ocene
ich skutecznosci.

Takie podejscie 0znacza rozszerzenie istniejg-
cych systeméw zarzadzania konwencjonalnym
ryzykiem powaznych awarii przemystowych
instalacji chemicznych - generowanym przez

wtasciwosci fizykochemiczne stosowanych,
magazynowanych lub produkowanych substandji
oraz wynikajacym z istniejacych rozwiazan
projektowych i sposobu eksploatacji systemow
technologicznych i instalacji — o narzedzia,
a takze systemy zabezpieczef i ochrony zakfa-
déw chemicznych przed mozliwymi dziataniami
terrorystycznymii sabotazem.

Narzedzia przeciwdziatania
terrorystycznym zagrozeniom
powaznymi awariami
instalacji chemicznych

W Polsce nie byto dotychczas zalecanych
i dostepnych w jezyku polskim narzedzi do analizy
ryzyka umysinych (terrorystycznych) powaznych
awarii przemystowych, pozwalajacych na iden-
tyfikacje zagrozen tego typu oraz mozliwych
ich skutkéw, stanowigcych podstawe wyboru
zaradczych Srodkow ochrony i oceny ich skutecz-
nosci. W Centralnym Instytucie Ochrony Pracy

— Panstwowym Instytucie Badawczym w latach
2005-2007, w ramach programu wieloletniego
pn. Dostosowywanie warunkow pracy w Polsce
do standardéw Unii Europejskiej zostato wyko-
nane zadanie pt. ,Metodyka zintegrowanych
ocen ryzyka powaznych awarii i zagrozen terro-
rystycznych zaktadéw chemicznych”. Miato ono
na celu wypetnienie istniejacej lukii udostepnienie
zainteresowanym zaktadom oraz instytucjom
publicznym niezbednych narzedzi.

W ramach tego zadania dokonano przegla-
du metod i narzedzi opracowanych w krajach
zaawansowanych w tej dziedzinie, w szczegol-
nosci w USA, oraz wybrano najbardziej spojne
i efektywne metody. Na tej podstawie dokonano
adaptadji lub opracowano zalecane do wykorzy-
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stania w Polsce narzedzia. Metody te i narzedzia
stanowia podstawowy instrument niezbedny do
racjonalnego wyboru odpowiednich zabezpie-
czeh, opracowania wtasciwych procedur oraz
okreslenia miejsc, w ktérych nalezy wprowadzi¢
dodatkowe srodki ochronne [1-3].

Metoda analiz podatnosci instalacji chemicznych
i oceny zabezpieczen CCPS

Jedna z zalecanych do zastosowania w Polsce
jest metoda analiz podatnosci instalacji che-
micznych i oceny zabezpieczefi CCPS [4]. Jest
to metoda SVA (security vulnerability analysis
- analiza bezpieczefistwa (podatnosci) stabych
punktéw) opracowana przez Center for Chemical
Process Safety — CCPS (USA), sktadajaca sie z 5
krokéw. Zostata ona przedstawiona w artykule
opublikowanym w czasopismie ,Chemia Przemy-
stowa” [5]. W artykule tym zostaty takze szerzej
przedstawione i oméwione ogdlne zasady SVA.
Petny opis metody CCPS w jezyku polskim jest
dostepny w CIOP-PIB [6].

Metoda oceny odpornosci obiektow i zarzqdzania
podatnoscig SOCMA

Metoda SOCMA [7], opracowana przez
Stowarzyszenie Producentéw Syntetycznych
Organicznych Zwiazkéw Chemicznych (Synthetic
Organic Chemical Manufacturers Association,
USA), jest jedna ze szczegdlnie rekomendowa-
nych ostatnio metod oceny odporno3ci obiektow
i stanowi podstawowy instrument niezbedny do
racjonalnego wyboru odpowiednich zabezpie-
czeh, opracowania wasciwych procedur oraz
okreslenia miejsc, w ktérych nalezy wprowadzi¢
dodatkowe srodki ochronne.

Metoda SOCMA polega na ocenie istniejacych
(lub wprowadzonych) rozwigzan i uwarunko-
wanh w zaktadzie chemicznym, odnoszacych sie

do czterech czynnikéw (grup problemowych)
i nastepnie na priorytetyzacji ich znaczenia
w drodze okreslania ich wzajemnej wagi. Czyn-
nikami stosowanymi w metodzie SOCMA sa:
(1) zagrozenia, (2) atrakcyjno$¢, (3) skutki oraz
(4) bezpieczefistwo.

Dla kazdego z tych czynnikéw zostaty usta-
lone wskazniki, ktore sg podstawg do dokony-
wania ocen w formie rankingu. W przypadku
uproszczonej wersji metody, przeznaczonej do
analiz zgrubnych (przesiewowych), liczba tych
wskaznikow dla poszczegblnych czynnikéw
wynosi: zagrozenia — 5, atrakcyjnos¢ — 3, skut-
ki — 3 oraz bezpieczefstwo (gtéwnie elementy
ochrony fizycznej) - 4.W zaawansowanej wersji
liczba wskaznikow oceny podatnosci oraz ryzyka
jest zdecydowanie wigksza i dla poszczegdlnych
czynnikéw wynosi: zagrozenia—10, atrakcyjnosé
- 16, skutki — 16 oraz bezpieczefstwo — 18.

W celu oceny poszczegdlnych wskaznikbw
zastosowano czterostopniowg skale rankingowa.
W przypadkach, kiedy jest to mozliwe, parametry
poszczegblnych wskaZnikow okreslonoilociowo,
aw pozostatych —opisowo. Uszeregowano je we-
dtug wartoci punktowej od 1- najkorzystniejsze
rozwiazanie (sytuacja) do 4 — najmniej korzystne
z punktu widzenia ryzyka.

Poszczegblne wskazniki majg rézne zna-
czenia dla bezpieczefstwa i ochrony instalacji
(zaktadu) przed zagrozeniami terrorystycznymi.
Znaczenie kazdego wskaznika poszczegdlnych
czynnikdw (zagrozenia, atrakcyjnosé, skutki
oraz bezpieczefistwo) jest pordbwnywane ze
znaczeniem innych wskaznikdw. W tym celu zo-
stata zastosowana metoda wazenia. Wszystkim
wskaznikom w obu wersjach metody (model
zgrubny i zaawansowany) zostaty przypisane
wielkosci wagi. S to wielkosci wzgledne, ustalone
na zasadzie ocen eksperckich.

Wiecej informacji dotyczacych metody
SOCMA przedstawiono podczas VIl Konferengji
Naukowo-Technicznej ,Bezpieczefstwo Tech-
niczne w Przemysle Chemicznym” [8], a petny
opis tej metody w jezyku polskim jest dostepny
w CIOP-PIB [9].

Metoda SOCMA daje wynikinumeryczne ijest
wzglednie prostym i efektywnym narzedziem
analizy i zarzadzania podatnoscia. Pozwala na
priorytetyzacje i wazenie istotnych czynnikéw
oraz na racjonalny wybér niezbednych srodkéw
zaradczych. Nalezy jg uznac za szczegolnie przy-
datng w warunkach polskich.

Metody i narzedzia rekomendowane

w odniesieniu do ochrony i zabezpieczeri
komputerowych systemow sterowania
oraz systemow informatycznych

Cyberbezpieczefistwo stanowi integralng czesé
bezpieczefistwa przemystu chemicznego. Organi-
zacje w coraz wiekszym stopniu stosujg systemy
wykorzystujace sieci komputerowe. W ten sposéb
nastepuje rozproszenie przetwarzania informadj,
ktére dawniej byto wykonywane w tradycyjnych
centrach przetwarzania danych. W tej sytuacji atak
terrorystyczny, majacy na celu umysine spowodo-
wanie powaznej awarii, moze by¢ wykonany za
pomoca komputerowych systeméw sterowania
i zarzadzania procesem (instalacja).

Zagadnienia bezpieczerstwa systeméw kompu-
terowych (w znaczeniu angielskiego stowa safety)
oraz zapewnienia bezpieczefistwa (w znaczeniu
security) w odniesieniu do zagrozen komputero-
wych systemow sterowania oraz systemow in-
formatycznych, zwigzanych z mozliwymi aktami
terroru, sabotazu oraz innymi nieuprawnionymi
dziataniami stron trzecich wobec zaktadéw i insta-
lacji chemicznych, omdwiono we wczesniejszej pu-
blikacji [10]. Przedstawiono w niej takze interesujgce
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podejicie do oceny i zapewnienia bezpieczefstwa
komputerowych systemdw sterowania, obejmujace
systemowy profil ochrony (system protection
profile—SPP) przemystowego systemu sterowania
(industrial control system — 1CS) oraz metodyke
analizy i oceny bezpieczenstwa systemow stero-
waniai bezpieczefistwa procesowego STOE (system
target of evaluation— systemowy cel (przedmiot)
oceny) [11].

Ciekawym instrumentem oceny i zapew-
nienia bezpieczenstwa technologii informacji
(information technology - IT) oraz ICS jest takze
metoda analiz podatnosci systemow technologii
informacji CVSS (common vulnerability scoring
system — wspdlny system punktowania podat-
nosci) [12,13]. Metode CVSS mozna rozpatrywac
jako rekomendowane narzedzie do prowadzenia
analiz podatnosci systeméw informatycznych
i systemow sterowania oraz do zarzadzania bez-
pieczefistwem tych systeméw w Polsce. Metoda
ta polega na wykorzystaniu metryk (metrics) do
standaryzowanych obliczer w trakcie analizy
podatnoscii przypisywaniu odpowiednich punk-
téw parametrom oszacowanym w analizach.
Zapewnia ona uzyskanie punktowanych wartosci
podatnosci, reprezentatywnych dla faktycznego
ryzyka (,spriorytetyzowane ryzyko"). Utatwia
to wybdr rodzajow srodkdw zaradczych i miejsc
zabezpieczen z uwzglednieniem tych elementéw
systemu, ktére stwarzajg najwieksze ryzyko. Pet-
ne opisy metod SPP-STOE [14] oraz CVSS [15] s3
dostepne (w jezyku polskim) w CIOP-PIB.
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